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이름: 이영환 차대학 융합경영대학원교수

이메일: nicklee@cha.ac.kr

전화: 010-7997-0345

현 ISO/TC307 아이덴티티 연구반 의장

현 W3C 블록체인 커뮤니티 그룹 공동 의장

현 블록체인표준화포럼 의장

현 블록체인오픈포럼 표준화분과 분과장

현 공공데이터제공분쟁조정위원회 조정위원

현 데이터 거래 연구회 회장

현 한국강소기업진흥학회 수석부회장

현 한국데이터사이언스학회 전문이사

현 한국 금융ICT융합학회 부회장

현 차의과학대학교 융합경영대학원 부원장 겸 교수 (전 건국대 교수(2009년 3월 ~ 2017년 2월)

주요 업적:

-앱 개발:

“발표채점,” “폭력없는 우리학교,” ”제보자“ 등 앱 다수 개발 배포 중

- 연구논문 및 보고서: (2016년 1.1. 이후)

1. 이영환, 전희주. “Nation Image and its Dynamic Changes in Wikipedia.” APJIE. 2017, Jan. 

2. 이영환. 국내외 블록체인 기술사례 및 적용분야 연구 보고서. 인터넷진흥원. 2016. 12. 31. KISA-WP-

2016-0040.

3. 이영환, 오세경, 김재필, 권혁준. 분산원장 기술의 현황 및 주요 이슈 (1부 정책적 이슈). 한국은행 금융

결제국. 2016. 12.

4. 이영환. “국가이미지 분석을 위한 위키피디아 실시간 동적 온톨로지 구축 알고리즘 및 적용.” 한국데

이터정보과학회. Jul. 2016. DOI : 10.7465/jkdi.2016.27.4.979. 

- 저서: 웹3.0 세상을 바꾸고 있다. 보문각. (2010/06)

- 특허: 특허 제 10-1658199호. “데이터거래소에서 구독에 의한 데이터 거래시스템 및 그 방법” 외 2종

학력:

-1986.8 미국일리노이대학교 (어바나 샴페인) 

수학과 전산학 공학학사 졸업. 

-1991.2 미국일리노이대학교 (어바나 샴페인) 

전산학 석사 졸업. (인공지능 전공)

-1995.10. 미국일리노이대학교 (어바나 샴페인) 

전산학 박사 졸업. (인공지능 전공)

mailto:nicklee@konkuk.ac.kr


블록체인과 디지털화폐 혁명



비트코인 가격 폭등

출처: https://coinmarketcap.com/currencies/bitcoin/ 



이더리움 가격 폭등

출처: https://coinmarketcap.com/currencies/bitcoin/ 



암호화폐(비트코인)의 시작

2008년 세계 금융위기 이후 금융시스템에 대한 신뢰가 떨어지면서 사토시 나카모
토라는 가명을 쓰는 발명자가 비트코인이라는 암호화폐를 고안함.



암호화폐



블록체인과 암호화폐

출처: He, Dong, Karl Habermeier, Ross Leckow, and Vikram Haksar. “Virtual Currencies and Beyond: 
Initial Consideration,” International Monetary Fund, 2016.

디지털화폐

가상화폐

교환가능화폐

탈중앙

암호화폐

디지털 가치 표시

법정통화 표시 없
음

타 재화로의 교환
가능

중앙관리기관없음

암호화 기술 이용

법정화폐로 표시
(페이팔, T-머니)

교환불가능화폐
(도토리, 게임코인)

중앙집중화폐
(웹화폐)

비트코인, 리플, 라이트
코인, 이더리움…



블록체인이란?

 밥 그라이필드 (나스닥 CEO)
◦ 향후 십여 년 이상을 생각할 수 있는 가장 큰 기회

 단 탭스콧
◦ 소셜웹, 빅데이터, 클라우드, 로봇, 인공지능보다도
향후 십 년간 우리 사회를 더 많이 바꿀 기술

 빌 게이츠
◦ “A technological tour de force”

 이영환
◦ “모든 것의 신뢰제공 인프라(Trust infrastructure of 

everything)”



작동 원리



블록체인 특성

• 비트코인을 위해 고안된 원장 저장 시스템

• 블록에 거래기록 저장

• 모든 노드가 모든 복제된 블록(원장) 저장되고 체인(Chain)
으로 연결되어 불가역적(Immutable)하도록 설계됨

• 거래자는 퍼블릭키에 의해 인식됨
– 기본적으로 가명성(Pseudonymity) 제공

• 네트워크환경에서 구동되는 시스템에 신뢰성 제공가능

• 중앙의 권위 혹은 제3자(TTA)의 보증에 의존하지 않고 사용
자와 사용자간(Peer to Peer, P2P) 직접 가치전송
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블록체인 장점
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신뢰성!

• 투명성(Transparency)
• 자기부인방지(Non-repudiation)
• 확장성(Scalability)
• 보안성(Security)
• 탈중개성(Decentralized)



경제 (금융)
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영란은행 보고서

• “중앙은행 발행 디지털화폐의 거시경제”
– 미국경제 가정 분석

– 중앙 정부 채권에 대해 GDP의 30%를 디지털화폐를 발행하면 실질금
리, 왜곡된 세금, 금융거래 비용 감소 등의 요인으로 GDP 3% 증가
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블록체인 기반 디지털 화폐

• 싱가포르
– 이더리움 기반 화폐 연동

• 스웨덴은행

– 2019년까지 블록체인기반 화폐 발행을 목표로 기술적
연구 진행 중

• 영란은행, 중국인민은행 등 검토 중

• 러시아 중앙은행 검토 중

• 캐나다 중앙은행 검토 후 포기
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옐렌의장 중앙은행 연례회의에서 블록체인 연구 촉구



사회



오프라인 인증 대체수단으로서 블록체인

Blockchain

공증

오프라인 인증제도

등기 제도

인감 등

증명 서류

학력 및 경

력

온라인 인증제도

공인인증서

• 얼굴인식

• 지문인식

• 홍채인식

• 정맥인식

신체 특징 인식

• 사인인식

• 자판입력인식

• 걸음걸이인식

행동 인식
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블록체인 기반 국가 기록 관리

• 온두라스

– 토지 등기부

• 투표관리

– 에스토니아



정치
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블록체인 기반 신생 정당

• 호주

– 플럭스 당

• 스페인

– 포데모스 당

• 덴마크
– 자유연합(Liberal Alliance)

• BitNation

– 국가 형태의 서비스 제공
• 법적 결혼



문제는?

1.학문적 연구부족
2.자원낭비
3.중국의존적 가격 형성
4.성능
5.해킹/범죄
6.규제



200
9

~2012 2013 2014 2015 2016 2017~

암호화폐

자산등기

자산중심

플랫폼

DApp/DAO

Bitcoin

NameCoin

Litecoin

Peercoin Dogecoin

Dark(Dash)coin

ColoredCoinMastercoin

CounterParty

Ripple

Stella

Next

Codius Ethereum

TheDao

Augur

InterLedger

HyperLedgerR3

Tauchain

블록체인기술 진화 방향

진
화
의
방
향



학문적 연구부족

기반기술 연구 응용기술연구 산업화

일반적 기술 산업화 과정

산업화 연구

사토시 나카모토

비트코인의 경우

산업화 연구

백서

대부분의 ICO



이더리움은 스마트 계약을 위해 설계된 플랫폼

• 튜링완전성 제공
(튜링머신은 앨런 튜링이 만든 추상적 개념의 기계로 우리가 보
통 쓰는 CPU를 가진 컴퓨터로 보면 됨. 튜링완전성은 튜링기계
와 같은 수준의 성능을 갖는 성질을 말함. 이더리움이 튜링완전
성을 갖는다는 말은 우리가 평소 사용하는 컴퓨터와 같은 정도
의 강력한 성능을 갖는다는 의미의 단어임. 

• 분산자동단체(DAO; Decentralized Autonomous Organization)
의 가능성 제공

• 이더리움은 그 강력한 성능에 의해 도전받는 중
• 2016년 6월 TheDAO 해킹 사고 : 5천5백만불 도난
• 2016년 9월 DoS (Denial of Service) 해킹 사고
• 2017년 7월 CoinDash 해킹 사고 : 7백만불 도난

이더리움



이더리움: 부동산 스마트계약의예



자원낭비



Started as a hobby.

초기 마이닝



FPGA’s

ASIC’s

Around 2011/2013

(application-specific integrated circuit)

(field programmable gate array)

마이닝 기기 발달



마이닝 공장

Src: qz.com

Hobby has no chance.

(src)

https://www.blocktrail.com/BTC
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마이닝 공장



자원낭비 대안: 다수의 컨센서스 방법 사용 중 (혹은 제안 중)

Source: KPMG. Consensus: Immutable Agreement for the Internet of Value



성능



저장 데이터 + 블록형성 속도
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• Total size of all blocks: ~95 Gbytes, 1MB/Block
• A block in about a 10-minute time-span, ~7 transactions/min. 



중국의존적 가격 형성



Yuan

중국 정부의 정책에 의해 시장 가격 결정



해킹과 범죄의 대상



• 실크로드: 마약, 불법 총기류 등 거래

범죄



범죄

• 마운트 곡스 거래소: 당시 최대 비트코인 거래소. 약 4억5천만달러에 달
하는 양의 비트코인을 해킹 당했다고 주장. 조사결과 거래소의 대표가 도
둑질한 것으로 판명되었으나 증거부족으로 대부분의 혐의에 대해서 무죄
판결. 



해킹

• 2009년부터 2015녀까지 비트코인 거래소의 3분의 1이 해킹당하고 그 중
반은 그 결과로 폐쇄됨.



시기 서비스명 서비스 종류 피해금액

2011. 6월 Mt.Gox 거래소 875만달러

2011. 8월 MyBitcoin 거래소 80만달러

2012. 9월 Bitfloor 거래소 25만달러

2013. 4월 Instawallet 지갑서비스 460만달러

2013.10월 Inputs.Io 지갑서비스 100만달러

2013.10월 Global Bond Limited 거래소 500만달러

2014. 2월 Mt.Gox 거래소 4억5천만달러

2014. 3월 Flexcoin 은행(비트코인 보관) 65만달러

2014. 3월 Polenix 거래소 5만달러

2014. 8월 BTER 거래소 165만달러

2015.10월 Blockchain.info/

LocalBitcoins사용자

개인
25만불(추정)

2015.11월 개인

2015. 1월 Bitstamp 거래소 500만달러

2015. 2월 BTER 거래소 175만달러

2015. 2월 Cavirtex 거래소 0달러, 거래소 폐쇄

2015. 3월 Coinapult 거래소 4만3천달러

2015. 5월 Bitfinex 거래소 43만달러

2015. 6월 Scypt.CC 클라우드 마이닝 미상

2015. 10월 Purse.io 비트코인(아마존연결 쇼핑) 30만달러

2016. 6월 The Dao 크라우드 펀딩 5천5백만달러

2016. 8월 Bitfinex 거래소 7천만달러

원 자료: 한국은행(2015년이후 자료 추가)

해킹 역사
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폰지 사기



암호화폐는 쉬운 사기 대상
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• 오로라코인
– 2014년 1월 24일 론칭

– 공중살포: 모든 아이슬랜드 국민은 31.8 오로라코인(AUC)
• 2014년 3월 25일

• 국민: ~33만  10.5M 

– 2014년 5월 이후 쓰레기가 됨.

– Founder 50% 소유. (10.5M of 21M)
• 시중에 3.4M 풀림

• 비트코인 소유

– 신뢰성?



범죄 자금 세탁 통로



무규제 영역



무규제 – 약육강식 무법지대
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• 미국 캘리포니아 골드러쉬와 유사

– 약 30만명 인구 캘리포니아 이주

– 캘리포니아 거주 (인디안) 원주민 대학살 단초

– 기술 발전과 인프라형성을 통한 경제 활성화

• ICO 대부분 비정상적 형태 사업



규제준수 어려움
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• 금융규제법

– AML(자금세탁방지법)

• 막대한 자금이 세탁되고 있는 중

– KYC(고객파악규정) 

• 개인정보보호법

• 잊혀질 권리 (Right to be forgotten) 처리



결론

- 블록체인에 대한 미래 예측
- 국가전략
- 가장 시급한 당면 문제?



블록체인에 대한 미래 예측



인프라 기술로서 분산원장

컴퓨팅능력
및 저장기술

빅데이터

디지털 건강

디지털화된
사물

사물인터넷

웨어러블인터
넷

블록체인



이더리움: 종래의 등기시스템과스마트계약비교





국가전략



국제적 블록체인 기술 주도권: 표준화

54

실질적 표준

• W3C

• 블록체인 온톨로지

• 유스케이스

제도적 표준

• ISO

• 참조구조

• 보안, 정보보호

• 아이덴티티

• 스마트계약

• 유스케이스



55

블록체인 기반 국가 ID 관리

국가디지털ID관리시스템 (National Digital Identity Management System)

PKI 방식

블록체인기반 방식

한국, 네덜란드, UK, 에스토니아, 인디아, 미국(?)

ISO에서 표준화 중
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각종 국가기록 활용을 위한 블록체인

블록체인 기반 빅데이터활용

개인주권

데이터

개인정보

보호

비식별화



사회적 신뢰 제공 시스템으로서 블록체인



가장 시급한 당면 문제?



크립토 화폐에 대한 올바른 교육을 통한 계몽 시급!

묻지마!

??

??
??

묻지마 투자에 대한 해결책?
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