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근본적 문제?  

4차 산업혁명시대 정치, 경제, 과학기술 연계∙
융합 현실에 대응? 

과학기술의 범위, 강도, 파급력에 대한 예측?

국가이익에 기반한 과학기술외교 증진?  

국가 과학기술외교 전략 수립과 역량강화?  
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기술패권시대의과학기술환경

신기술의 즉각적 안보 일체화

3

• 신기술의 급격한 발전 -> 경제사회적 혜택

• 신기술의 의존 심화 -> 신기술 위협 노출

과학기술

경제 군사안보
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The U.S. NSS: The third Pillar

Increasing the Competence in Critical Technology Sector

4

• Military : modernization, acquisition, readiness, full-spectrum force
• Defense Industrial Base : understand the problem, encourage 

homeland investment, protect and grow critical skills,  
• Nuclear Forces : sustain U.S. nuclear weapons, modernize U.S. 

nuclear forces and infrastructure, maintain stable deterrence
• Space : advance space as a priority domain, promote space 

commerce, maintain lead in exploration
• Cyberspace : improve attribution, accountability, and response, 

enhance cyber tools and expertise, improve integration and agility
• Intelligence : improve understanding, harness information at our 

disposal, fuse information and analysis

☞ 현존, 잠재적 위협 국가에 대한 압도적 우위 확보



/ 15

The U.S. NSS & The Emerging Technologies

Targeted emerging technologies
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4 Strategic Visions with 

American Interests

• protect American people, the 
homeland, and the American, 
way of life,

• promote American prosperity,

• preserve peace through 
strength, 

• advance American influence

☞ 신기술의 연계 및 융합
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미국의 주요 신기술 투자 분야

민관협력을 통한 분권화된 기술개발 모델

6

• 전략적 목표

• R&D 감소와 PPP
(DIUx, In-Q-Tel)

• 연방정부조달
“every technology that  iPhone ‘smart’

(internet, GPS, touch-screen, and SIRI) 
Was publicly funded…”

☞ 전략적 우선 순위 조정, 국내정치의 부정적 영향
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미국의 신기술에 대한 기본적 이해

국가안보전략 차원의 접근

7

• 신기술 개발 R&D 감소
• 미국의 주요 정책의

전략적 방향성 결여
• 미국의 정책과 정부기관내
역할 및 책임의 분절(CFIUS)
• 수출통제, 외국학생평가,
기술스파이 감시 정보활동
• 신기술 발전속도와 경제적
적응 속도의 격차
• 미국의 조달획득 환경
☞ 미국의 글로벌 경쟁자에 대한 우위와 국가안보

위협 대응 필요
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혁신 과학기술 획득∙개발을 위한 과학기술외교

중국제조 2025에 따른 민감도
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☞ 상호이익 vs. 배타적 발전
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과학기술을 통한 외교정책의 구현: 신안보 위협 대응

비국가행위자의 위협 증대
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• 핵심정보인프라
• 정치적 안정 및 사회질서 혼란
• 수출통제 및 무형기술이전 통제
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다자협력 체계의 다층적 측면과 과학기술외교

Grey area : cyber attack, terrorism, espionage, crime, 
accident 
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• Wide and hybrid range of possibilities

• Non-governmental v. governmental

• National v. regional v. global

• Governmental v. multi-stake holder governance

☞ fragmented, but mainstreaming
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The U.S. vs. China Outerspace Development Roadmap 
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☞

미중 기술패권 경쟁의 심화

déjàvu of Moonshot Redux v.s. the fast follower
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국제규범 정립과 과학기술외교: ICT 

Two Blocks & Swing States 

 Convention on Cybercrime(01.11.4/14.7)

 UNODC GGE(UN GA Res. 65/230, 10.12.21)
Cybercrime

 UNGGE(1999, 1~5) & OEWG

 Sovereignty, jurisdiction, C & T, CM & SD, IHR & IHL
Cyber security

 Applicable int’l law to cyber operation & warfare (1 & 2; 11 &17)

 Jus ad Bellum(UN Charter) v. Jus in Bello(GC, LOAC)
Tallinn Manuel 

 International Code of Conduct for Information Security(2011)

 The first relatively comprehensive international legal document

 “on the premise of complying with relevant national L & R

cf. UN Charter in its entirety

International 

Code of Conduct

13
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국제규범정립과 과학기술외교: 우주

Two Blocks & Swing States 

 COPUOS: 6 treaties, 5 UNGA/R..

☞ shifting to bipolar to uni-multi polar, legitimate venue

Treaty Based 
System

 CD: PAROS GGE(TCBMs), 2013(15), 2018-19(25), cf. PPWT

☞ mechanism of future format, open-ended working group?
GGE Approach

 ICoC: TCBMs, Self Defense

☞ bridging b/w the US(like-minded) and Russia & China(BRICS)
Regional Initiative 

 Woomera Manuel on the International Law of Military S operation

 MILAMOS Projects: Manuel on International Law Applicable to

Military Uses of U of OS

☞ state practices for hegemony cf. UN Charter in its entirety

New trends

Manual

14
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국제규범정립과 과학기술외교: AI 

기술선도국 vs. 개도국 & 상업 v. 군사

 UNICRI and Center for AI and Robotics

 ITU(AI for Good Global Forum)
UN

 LAWS GGE(2014~ )

 11 Guiding Principles
CCW

 AI Principles

 AI Policy Observatory(2020)
OECD

 Regulatory framework proposal on AI: Risk-based approach

Unacceptable , High, Limited, Minimal Risk technology

 The new Machinery Regulation

Health and safety requirements for machinery

EU AI 

Regulation 

15
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글로벌 이슈 해결을 위한 과학기술외교: 비확산 이슈

최종사용자
최종용도 통제
(개별국가의

국내법)

UN 안보리 결의

국제통상규범
(WTO, FTA)

국제조약
(NPT)

NSG

국제규범에 의한 통제
국내이행체제의 근거
통제대상리스트 공개

국가안보목적의 통상규제
개별국가의 신속한 이행가능
국내이행체제의 정당성 부여

직접적인 규범성은 미약
(신사협정)
통제리스트 제공 및 보완

특정물품에 대한 통제
다자간 수출통제체제 운영
의 모태

PSI
공해상 WMD 이전차단
- 정보교환, 정보수집
- 검문, 검색(기국동의)
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■ 비확산 국제규범의 변화와 경제안보

- 비국가행위자에 대한 통제 필요성

- 불량국가에 대한 통제강화

- 국가안보를 위한 적극적 수출통제제도의 도입

- 공급망 통제를 위한 수단으로서의 최종사용자 및
이중용도 및 무형기술 통제제도 도입 및 강화

UNSCR 1540

포괄적 안보 위협 대응과 과학기술외교

적성국

통제

공급망

통제
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비확산 국제규칙의 규범성 및 작동원리

최종사용자
최종용도 통제
(개별국가의

국내법)

UN 안보리 결의

국제통상규범
(WTO, FTA)

국제조약
(NPT)

NSG

국제규범에 의한 통제
국내이행체제의 근거
통제대상리스트 공개

국가안보목적의 통상규제
개별국가의 신속한 이행가능
국내이행체제의 정당성 부여

직접적인 규범성은 미약
(신사협정)
통제리스트 제공 및 보완

특정물품에 대한 통제
다자간 수출통제체제 운영
의 모태

PSI
공해상 WMD 이전차단
- 정보교환, 정보수집
- 검문, 검색(기국동의)
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바이든 행정부 수출통제 전망

트럼프 행정부 기조 유지속 Bespoke 전략

19

• 신흥기반기술 통제: 중국 ‘제조 2025’에 대한 대응으로 AI 
및 머신러닝 등 14개 EFT 통제(소프트웨어 포함) 

• 경제 민감성 고려: 미국내 관련 기업의 경제적 상황 고려
피해 예상 보조금 지급 정책 병행

• 다자주의적 접근 강화: 동맹국 및 파트너 국가들과의 공조
추진 cf. MAST

• 제재 등 다양한 수단 활용: 국가·다자 제재 레짐 활용한 다
층적 수출통제 추진
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다자이니셔티브 강화

MAST: Multilateral Action  on Sensitive Technologies

20

• 비우방국 유출 위험 기술통제: 5G, AI, 3D 프린팅, 드론
등 군민 이중용도성 신기술 통제로 2018년 9월 출범

• 참가국: 미국, 영국, 캐나다, 호주, 뉴질랜드(5 Eyes), 한국, 일
본, 독일, 프랑스, 이탈리아, 네덜란드, 노르웨이, 덴마크, 스웨
덴, 핀란드 등 15개국 매년 9월 총회 개최

• 민감기술 이전 방지: 수출통제제도, 외국인투자심사제도, 
정밀비자심사제도, 국제연구개발 협력 관리 등 4대 분야 논의

• 데이터 등 무형기술이전 통제: 비자발급 제한, 공동 연구
모니터링 등 민감 데이터의 이전 방지 등 무형기술이전 통제
강화
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미국의 대중 수출허가(license) 제한

허가예외의 축소

21

• CIV(civil end-user) 폐지: 미국 EAR 적용 대상 물품을 중
국 등 D그룹 국가로 수출시 미국의 수출, 재수출 허가 필요

• FDPR(Foreign produced Direct Product Rule)의
확대: 국가안보를 이유로 통제 받는 미국산 기술 또는 소프트
웨어를 직접 이용하여 외국에서 제도된 제품 규제 확대

• APR(Additional Permissive Reexport) 폐지 검토: 
한국 등 A그룹 국가의 중국 등 D그룹 국가로 수출 시 적용되
는 허가 면제 규정

• 반도체 통제: FDPR의 확대적용으로 인해, 반도체 칩, S램, 
모바일 기기용 부품 수출, 재수출 허가 필요
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다자수출통제 레짐의 복잡화

수출통제 이슈의 연계 및 다층화

22

• 사이버안보: 유엔내 사이버안보 거버넌스 논의 핵심 협의체
인 GGE/OEWG 공급망 논의 부상

• 우주안보: “우주위협 감소” 결의안(2020.12.7)을 통해 ASAT, 
사이버, 헤킹 우주안보 위협 기술 통제

• 인공지능: EU의 AI Regulation 입안을 통해 AI 관련
기술 규제

• Strategic Competition Act 발의: 클린네트워크, 프라하
제안, 미일국가안보혁신기금 조성 등 개별적인 수출통제 이슈
를 포함한 포괄적인 미국의 안보정책 이행 법안
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다자수출통제 레짐의 복잡화

수출통제 이슈의 연계 및 다층화
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• 사이버안보: 유엔내 사이버안보 거버넌스 논의 핵심 협의체
인 GGE/OEWG 공급망 논의 부상

• 우주안보: “우주위협 감소” 결의안(2020.12.7)을 통해 ASAT, 
사이버, 헤킹 우주안보 위협 기술 통제

• 인공지능: EU의 AI Regulation 입안을 통해 AI 관련
기술 규제

• Strategic Competition Act 발의: 클린네트워크, 프라하
제안 등 개별적인 수출통제 이슈를 포함한 포괄적인 미국의
안보정책 이행 법안
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한미 항공우주 분야 향후 과제

안보, 경제, 과학기술의 연계∙융합적 전략∙정책 수립

미사일지침 종료

 IRBM, SLBM, SM3

 MTCR & 발사체

 KDDX, cf. Type-055

아르테미스 약정 가입

우주탐사선, CLPS

우주의 평화적 이용

데이터 공유, 우주 잔해물
경감, S&R, 우주자원개발

위성항법 개발 지원

 4차 산업 혁명 필수인프라

 KPS 개발 및 KPS-GPS 상
호 운영

군용 GPS 개발 검토, cf. 미
일 GPS 협력

6G 협력

 UAV, 메타버스, 우주인터넷

저궤도 소형 위성 개발

 6G 이동통신, 주파수, base
station

국가 우주정책의

Follow-up 이슈

24
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한국 과학기술외교의 현실과 고려사항

유기적 협력 네트워크의 부재

25

• R&D 중심의 부처별 독자적〮분절적 국제협력 추진체계

• 조율/조정 기능을 수행할 담당인력 부족 및 전담조직 결여

• 민관을 포괄하는 과기외교 주체간 정보공유 인프라 및 프로
세스 부재

• 과기외교 관점의 국제협력을 수행할 과학기술자간 민간 네트
워크 미흡

☞ 부처간 협업 및 정보공유를 위한 연구기관간 전문가 네트워
크 및 컨소시엄 구축
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혁신적 포용국가를 위한 과학기술외교 전략

과학기술 안보 이슈 대응(S for D, S in D)

26

• 기본방향: 국가안보에 기여하는 과학기술 외교, 신기술, 사이
버, 우주 안보 등 새로운 안보 관련 다자논의에 참여

• 추진 전략: 신기술 관리 체제, 사이버 안보 대응 국제협력, 
우주 안보 주요 쟁점에 대한 입장 정립 및 규범 형성 논의 적
극 참여

• 추진 과제: AI 등 신기술 안보위협 평가 관리체제 논
의 참여, 사이버 공격 대응을 위한 국제사회 공조, 우
주의 평화적 이용 및 우주 군비경쟁 방지
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2019 EU 마드리드 선언문: Benefits of Science Diplomacy

S4D4C(Using S For/In D For Addressing Global Challenges) 

27

• 국제사회 공동의 문제 해결
• 과학기술 상호 교류를 통한 보다 생산적이고 지속 가능한 국
제 관계 구축

• 실증적 외교 정책 마련: 실질적이고 외부 환경에 탄력적으로
대응할 수 있는 국제 협정·규범·정책 개발)

• 외교 정책 의제화를 통해 과학 활동 여건 개선: 대규모의 과
학기술 개발 프로젝트 추진

• 과학과 공공 정책간 인터페이스 개선: 정책 입안자, 연구원, 
외교 부서 및 민간 등 다양한 행위자 간의 문화적·분야별 장
벽 제거에 기여

☞ 외교관 과학자 공동 작업 발표: 행위의 유형보다 목표와 수
혜를 명확히 규정하는 것이 중요, cf. 컨트롤 타워(미, 싱가포르), 
메타거버넌스(EU, 영국), 특정 부처 중심(일본, 중국)
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선진국 거버넌스의 시사점

포괄적 접근과 일관된 정책 추진

28

• 미국: 국가협신 경쟁력 제고 및 글로벌 문제 해결 자국의 위
상확보 등 포괄적 접근 cf. OSTP(미국적 특성)

• 영국: 일관된 양자다자 협력을 통한 축적된 경험 cf. SIN

• 독일: 과학기술과 교육간 연계강화 cf. BMBF

• 일본: 내각부 주도와 지속적 프로그램 운영 cf. CSTI

• 노르딕 국가: 효율적 메타거버넌스 운영

☞ 혁신 경쟁력 확보와 실질적 가치 창출을 위한 다부처 공동
대응
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과기외교 추진을 위한 제도화 과제

포괄적 과기외교 전략 정책 수립

29

• 변화된 현실을 반영한 과학기술정책자문회의 개편

• 혁신적 포용국가 건설을 위한 과기외교 전략 이행계획 수립

• 실증적 과기외교 정책 마련: 실질적이고 외부 환경에 탄력적
으로 대응할 수 있는 국제 협정·규범·정책 개발)

• 과학기술외교 센터 신설: 학제간 연계 융합 연구 추진

☞ 과학기술외교 진흥법 추진을 위한 여건 조성 및 인력, 조직
등 자원 확충
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미중 기술패권 경쟁과 과학기술외교의 시사점

D4S에서 포괄적 과학기술외교로 전환

신기술 외교전략 부재하 국가 신기술 R&D 전략 수립이행

과학기술 외교

30

신기술 영역 국제규범 주도 역량 강화(the fast follower 전략 지속) 

R&D 국제협력 추진체계 정비 및 민관협력
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포괄적 과학기술외교를 위한 역량강화

31

과학 & 외교(2+2) 협력 강화

포괄적 과학기술외교 정책 수립과 이행

국내적 역량강화

 국가 신기술전략 수립
및 로드맵 수립

 신기술 진흥 국가개발
계획과 연계 및 조직
개편

신기술안보외교

 양〮다자 신기술안보 협
의체 논의 대응 정책공
조 및 정보공유

 신기술 국제규범 형성
논의 대응


