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새로운 개념의 전쟁 패러다임 변화

NCW + 무인기

= 효과중심, 동시/통합 작전

이라크전 (2003)

걸프전 (1991)

지상작전(기계화 부대)

+ 공중폭격 = 정보작전

1

기술 경계의 붕괴

 정보체계의 붕괴

 무기에도 필요한 가성비

 참전하지 않는 아군

 국경없는 플랫폼

러시아 - 우크라이나 전 (2022)
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국가기간망/전술통신망 파괴에
대체될수있는위성통신망

Closed vs Open   1. 정보경계의 붕괴

빌려 쓸 수 있는 감시정찰 및 정보 자산

1. 수많은민간/상용
위성및드론을활용한감시정찰2. 개인의정보수단이

국가안전망으로…SNS와 포털의활용3.
맥사 민간위성이 촬영한 러시아군 수송 행렬.

민간 드론을 활용한 감시와 포탄 투하

스타링크의 초고속 위성인터넷 제공

10초만에 스타링크 연결에 성공한 개발자
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Cost-Performance  무기에도 필요한 가성비

고성능의 무기체계는 비싼 값을 했는가?

??억 ?억

상대적으로저렴한무기(대전차무기)를활용하여값비싼무기를공격 민간드론유저들을군정찰 활동에이용하는가하면,

가성비가좋기로유명한터키산 무장드론바이락타르맹활약!
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단독전 vs 세력전 참전하지 않는 아군

우크라이나의 보이지 않는 아군 세력

다국적해커그룹(어나니머스 등), 러시아와의 전쟁선포!1. 참전대신지원, 미국및 NATO/EU 가입국의활약2.
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제재 vs 지원 국경 없는 플랫폼의 힘

제재에도, 지원에도 경계란 없다.

SWIFT,
러시아

배제

세계 각국의
경제적
제재

국제 기업,
러시에서
철수/중단

암호화폐를
통한

군자금 기부

국제기구들의
구호

플랫폼을
통한
기부
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선진 방산의 기술혁신을 위한 움직임(1/3)2
▶ 美 국방획득시스템 (미 국방획득 지침)

`15년 개정

`20년 개정

`15년 DIU 설립 및 美 국방획득 지침 개정되며 Urgent 
Capability Acquisition(UCA) 신설됨

`20년 美 국방획득 지침 개정되며
Middle Tier of Acquisition(MTA) 신설됨

`14년 3차 상쇄전략 이후 분기점으로 개선
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선진 방산의 기술혁신을 위한 움직임(2/3)2
DIU를 조직화 하여 기술중심으로 제도 혁신  기술 중심의 기업을 육성

출처 : Kearney



Open, Connect, Play 9 / 19

선진 방산의 기술혁신을 위한 움직임(3/3)2
민간업체의 방산 기술력 활성화 및

정부와의 협력을 위한 지원 제도

구축을 통해 방위산업의

Digital Transformation 추진중

美 Space X社, Small Sat.(스타링크) 활용 사례

출처 : Kearney
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국내 국방획득체계의 변화3
▶ 美 국방획득시스템 (미 국방획득 지침)

`15년 개정

`20년 개정

▶ 韓 국방획득시스템

신속시범획득사업
(`20년 신설 및 시행)

신속연구개발사업
(`21년 신설, `22년 시행)

`15년 DIU 설립 및 美 국방획득 지침 개정되며 Urgent Capability Acquisition(UCA) 신설됨
→ DIU에서 UCA를 기반으로 CSO 프로그램 추진
→ 한국은 이를 벤치마킹하여 20년 신속시범획득제도 신설

`20년 美 국방획득 지침 개정되며 Middle Tier of Acquisition(MTA) 신설됨
→ 신속연구개발(Rapid Prototyping) 및 신속전력화(Rapid Fielding) 가능한 획득제도 신설하였으며

무기체계 사업으로 소요결정 및 양산이관 가능하도록 설계함 (모든 Path로 소요결정 및 양산 가능)
→ 한국은 이를 벤치마킹하여 21년 신속연구개발제도 신설
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국내 국방획득체계의 변화3

민간 신기술의 신속한 적용을 위한
제도개선

신속한 신 기술접목
&

기술기업 육성

획득
제도

국방벤처
육성관점

신속시범획득
(`20년 도입)

신속연구개발
(`21년 도입)

미래도전
국방기술

(`18년 도입)

국방벤처
지원사업

혁신기술
지원사업

 신기술 적용 제품의 구매사업
→ 시범운용 後 소요결정 및 전력화

 최대 50억, 6개월 이내

 신기술 적용 무기체계 신속 연구개발
 최대 400억, 2년 이내(최대 3년)

 신개념 무기체계 소요를 선도하고자
하는 핵심기술 연구(지정 및 자유)

 소요 및 대상 무기체계 無

 민간의 아이디어를 국방분야에 적용
 중소.벤처기업의 방산 참여기회 제공

 군, 체계업체 필요로 하는 기술개발
 국방 중소.벤처기업의 독자 기술개발 역량 강화
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왜 기술기업은 국방에 지속참여를 망설여 지는가? 4

출처: 유용원의 군사세계

10여종의 기술문서 및 리뷰회의 약 1년 내외 의 시험평가 기간

담당자 변경
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SW의 역할은? (1/4)4

Auto DefenseCellular Phone

vs vs vs
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SW의 역할은? (2/4)4

Auto 분야의 (예) 
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SW의 역할은? (3/4)4

Defense 분야의 (예: 합성개구레이다)

출처: https://m.blog.naver.com/stoppoint/222741536428

그 외 ? 

물리적 한계를 SW로 극복

https://m.blog.naver.com/stoppoint/222741536428
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SW의 역할은? (4/4)4

NO Internet

Open Source ??

Many Regulation
Document

Laptop ??

재택근무 ??

무기체계 SW 비중 무기체계 SW 가치

Sensor, C2, Shutter, 
Unmanned system

Time

SW
비

중

개발비에 포함 (0)

무기체계 SW개발 환경

Price

SW Value

개발환경
실태
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미래 방향에 대한 제언 (1/3)5

획득
제도

국방벤처
육성관점

신속시범획득
(`20년 도입)

신속연구개발
(`21년 도입)

미래도전
국방기술

(`18년 도입)

국방벤처
지원사업

혁신기술
지원사업

 신기술 적용 제품의 구매사업
→ 시범운용 後 소요결정 및 전력화

 최대 50억, 6개월 이내

 신기술 적용 무기체계 신속 연구개발
 최대 400억, 2년 이내(최대 3년)

 신개념 무기체계 소요를 선도하고자
하는 핵심기술 연구(지정 및 자유)

 소요 및 대상 무기체계 無

 민간의 아이디어를 국방분야에 적용
 중소.벤처기업의 방산 참여기회 제공

 군, 체계업체 필요로 하는 기술개발
 국방 중소.벤처기업의 독자 기술개발 역량 강화

(민간 신기술의 신속한 적용 관점) 국내 국방 획득 제도 개선방향


참여 대상 확대
: 기술 스타트업 참여 완화


절차 및 산출물
: 영세 중소/스타트업 진입장벽 완화

 소요제기의 주체
: 업체 → 군

 소요 반영 시점
: 사업종료 후 → 과제선정 시

 무기체계 범주로 확장
: 소규모 구매/연구개발 → 무기체계

제안업체 우선권 강화
: 가산점 → 수의계약



 전문 조직
: 美 DIU 역할 조직 필요
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미래 방향에 대한 제언 (2/3)5
(시험평가: 빠르고 신뢰성 있는 무기체계로의 개선) Digital Twin의 활용으로 효율성과 신뢰성 확보
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미래 방향에 대한 제언 (3/3)5

무기체계 SW개발 환경

무기체계 SW 가치

최종 산출물(SW)에 대해 저작자의 가치를 인정하고 라이선스화에 대한 고민 (Sustainment)

SW 개발 방법에 대한 다양화를 위한 제도 (애자일, 프로토타이핑, 점진적개발 등) 

기술적 한계로 인한 기술적 요구사항의 타당성 있는 변경 또는 실패를 용납하는 제도

개발 산출물의 현실화 방안 (모델기반 기술문서 개발 및 관리)

개방형구조의 설계와 기술로드맵을 공유를 통한 소프트웨어 컴포넌트를 COTS화하고, 

이를 획득 및 교체로 인한 주기적인 성능 개량 가능한 제도 정립

방산 클라우드 도입을 통한 DX 추진














