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가. 기술패권 경쟁시대 도래와 기술안보의 부상
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1. 국가전략기술 : Promotion vs Protection

◆ 국가안보의개념확장과기술안보

• 미/중기술패권경쟁으로인해국가안보의중심이국방→ 시장→ 기술순으로누적적확장

• 기술안보란국가안보에있어기술주권(technological sovereignity) 확보가핵심이되는것을의미

• 기술주권 : 국방, 경제, 안전, 복지등국가존립에핵심적(critical)인기술을자체공급하거나또는타국에일방적으로

의존하지않고확보하는능력

자료: 윤정현(2022)

기술

안보

+

통상

GVC

산업

외교 R&D



나. 국가전략기술이 기존 성장동력 대비 갖는 차별성
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◆ 전략기술(CET; critical emerging technology) : 육성과보호의양면성

• 전략기술또는핵심기술이라불리는기술은상당부분신기술(emerging technology)을포함하고있지만, 

전략성(criticality)에대한‘의도적판단’이개입된점에서차별성을가짐

• 국가별로전략성에대한개념설정은처한환경과역량에따라달라질수있음(미국, EU, 일본, 호주등)

• 기존성장동력이육성에초점을맞춘반면, 국가전략기술은육성과보호라는두가지이질적목적을달성해야함

◆ 한국적맥락에서의국가전략기술이갖는함의와규제와의관계

• 현재상황에서국익(national interest)과국익확보를위한국가적차원의전략적방향(national stance) 설정이우선필요

• 패권국가를지향하는미/중과달리한국의전략적방향은어떻게달라져야하는가에대한공감대형성필요

• 규제혁신에있어서도과거와같은분야별규제개선에서벗어나기술보호관점의규제체계정립, 신규글로벌규제에의

대응, 규제체계자체의혁신, 규제인프라구축등이종합적으로검토되고연계되어야함



가. 미국 NSTC가 선정한 국가전략기술(2024) : CIFIUS 기술거래 통제 대상과의 유사성
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2. 국내외비교

기술분야

전기(2022) 

대비

수정·추가

민간기관

선정과의

차별성

기술거래통

제대상

포함여부

Advanced Computing √

Advanced Engineering Materials √ √

Advanced Gas Turbine Engine Technologies √

Advanced and Networked Sensing and Signature Management

Advanced Manufacturing √

Biotechnologies √

Clean Energy Generation and Storage √

Data Privacy, Data Security, and Cybersecurity Technologies √ √

Directed Energy √

Highly Automated, Autonomous, and Uncrewed Systems (UxS), and Robotics √ √

Human-Machine Interfaces

Hypersonics √ √

Integrated Communication and Networking Technologies √ √

Positioning, Navigation, and Timing (PNT) Technologies √

Quantum Information and Enabling Technologies √

Semiconductors and Microelectronics √ √

Space Technologies and Systems



(참고) 기술유출 방지를 위한 기술거래 통제 대상으로서의 M&A
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2. 국내외비교

• 기술패권 경쟁과 자본의 탈(脫) 국경화로 ‘국가-산업-기술’ 안보 경계 와해

• 기술유출 방식의 다원화 : 정보(해킹), 핵심기술(인력), 시스템(기업 M&A) 등

• 특히 M&A는 시장지배력 확보와 더불어 기술/산업 성장 기회까지 전유 가능한 가장 포괄적 수단

• 최근 기초원천 연구 단계에서 research integrity가 강조되는 것도 같은 맥락

기업 보유 자원



나. 한국의 국가전략기술
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자료 : STEPI(2023), 新안보시대 전략기술 진단분석체계 연구

전략

기술명
국가전략기술 국가전략기술 국가첨단전략기술 (新)핵심전략기술 국가핵심기술

근거법 조세특례제한법
국가전략기술 육성

특별법
국가첨단산업법 소부장특별법 산업기술보호법

소관 부처 기획재정부 과학기술정보통신부 산업통상자원부 산업통상자원부 산업통상자원부

선정

목적
조세 특례 지원

미래 신산업 발전

과학기술주권 확립

국가안보 및

국민경제

산업 성장기반 구축

국가안보 및

국민경제

소부장 경쟁력 강화

공급망 안정화

국가안보 및

국민경제

산업기술 부정유출

방지

산업기술 보호

국가안보 및

국민경제

강조점
국가안보

국민경제

국가 외교·안보

국민경제

미래혁신

공급망 안정화

국가·경제안보

국민경제

연관산업

산업 가치사슬

해외 유출 방지

국가안보

국민경제

육성 vs. 보호
육성/지원

(세액 공제)

육성

(R&D 지원)

육성 및 보호

(특화단지/대학원

보호) 

육성

(특화선도기업)

보호

(기술유출방지및

보호) 

해당

기술

7대분야

62개기술

(2023.8.29.) 

12대분야

50개중점기술

(2022.10.28)

4대분야

17개기술

(2023.6.2.)

7대분야

150개기술

(2022.10.18.)

13대분야

73개기술

(2023.4.6.)

①반도체

②배터리

③백신

④미래형이동수단

⑤디스플레이

⑥수소

⑦바이오의약품

①반도체· 디스플레이

②이차전지

③첨단모빌리티

④차세대원자력

⑤첨단바이오

⑥우주항공· 해양

⑦수소

⑧사이버보안

⑨인공지능

⑩차세대통신

⑪첨단로봇· 제조

⑫양자

①반도체

②디스플레이

③이차전지

④바이오

①반도체

②디스플레이

③자동차

④기계·금속

⑤전기전자

⑥기초화학

⑦바이오

①반도체

②디스플레이

③전기전자

④자동차·철도

⑤철강

⑥조선

⑦원자력

⑧정보통신

⑨우주

⑩생명공학

⑪기계

⑫로봇

⑬수소

• 국내전략기술관련5대법중4개는육성위주, 1개만보호위주

• 과기부국가전략기술육성법에정보보호만명시되고구체성결여

• 과기부국가전략기술만미래지향적신기술에초점이고, 나머지는현재

주력산업관련기술에중점



(참고) 주요국 핵심기술 보호 목록 비교
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미국 영국 독일 한국

근거법 수출통제개혁법 국가안보투자법
대외무역 및

지급법
산업기술보호법

보호대상 기술

생명공학 로봇 로봇 반도체

AI·기계학습 정보통신 정보통신 디스플레이

위치·항법 기술 반도체 반도체 전기·전자

반도체 디스플레이 1차금속·세라믹 자동차·철도

첨단 컴퓨팅 1차금속 우주 철강

데이터분석 원자력
AI·기계학습·데

이터분석
조선

양자정보 우주 양자 원자력

물류 생명공학
컴퓨터·네트워

크
정보통신

3D 프린팅
AI·기계학습·데

이터분석

운송·비행·항해

SW
우주

로봇 양자 보안 생명공학

뇌-컴퓨터 연계
컴퓨터·네트워

크
의료 기계

극초음속 소프트웨어 로봇

첨단소재 수소

첨단 보안

• 주요국은자국이강점을보유한분야를중심으로국가안보에

영향을미치는첨단기술을포괄적으로포함

• 한국은현재주력산업및성장동력별핵심기술을매우

세부적으로제시

• AI, 양자, 빅데이터등game changer 기술과향후디지털전환에

핵심이되는데이터, SW는한국목록에부재



가. 분야별핵심의제

◆ 디지털전환관련분야진입규제개선

• 12대국가전략기술은일부를제외하고는대부분디지털전환과관련한기술들로체제전환(regime change)에따른

신규규제문제발생가능성이높음 (예; 첨단모빌리티, 수소, AI, 첨단로봇등)

• 생산방식및생산설비의전환, 중개플랫폼의부상, BM의변화, 제조업의서비스업화등다양한유형의디지털전환

방식에대한고려가필요 (예; 데이터의소유권/활용권문제, BM 변화로인한기존규제체계의불합리성발생등)

• 진입규제는자격요건, 행위승인, 제품/서비스인/허가등다양한방식으로적용되고있으며, 디지털전환으로인해

어떤단계의진입규제를완화또는강화할것인가가중요한고려사항(리스크기반규제방식전환필요)

• 진입규제강제성수준이나집행방식에따라디지털전환관련혁신기업의시장진입여부와생태계의역동성이변화

◆ 탄소중립관련기존분야별규제체계의개선

• 현재대기업중심으로문제가되는것은RE100이지만 향후에는EU탄소국경조정의영향력확대가예상되는

상황에서국내관련인프라가매우부족(예; 제품별탄소배출DB, LCA 전문인력등)

• 국가전략기술중많은에너지를소요하는제조업(예; 반도체, 디스플레이, 이차전지, 우주항공등)기업의탄소중립

관련부담으로인해경쟁력약화우려

• 국내외환경규제강화로인한제조기업의규제부담상승과순환경제구축을위한분야별규제체계재정립이

요구되고있는상황(예; 이차전지의재활용, 폐원전문제등)

3. 규제혁신핵심의제(국가전략기술을중심으로)
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(참고) 진입규제의 구분 및 디지털전환으로 인한 기존 규제체계 적용의 어려움

■■진입규제의 단계(유형) 구분

(참고) 미국 FDA CDRH의 디지털치료제 분야 사전

인증(pre-certification) 제도

- 앱 형태의 디지털치료제의 조기 시장 진입을 위해

인허가 규제단계는 축소하는 대신 자격규제 형태의

사전인증 제도 도입

- 규제방식 전환으로 1년여 만에 시장진입 사례 발생

- 사전 정책연구 및 실증사업을 통해 가능성 확인

- 신중한 경계(prudent vigilance)라는 규제관점 도입

10



나. 공통핵심의제

◆ 글로벌규제체계와의조화

• 기존WTO-TBT와 관련된해외국가와의기술규제문제의지속적발생

• 미/중기술패권경쟁으로인한무역질서재편(예; 미국-EU 간TTC의진행)으로지역/권역별경제블록에의대응

• 디지털통상관련신규규제이슈(예; 데이터의국가간이전문제, EU 주도의AI 규제확산등)에의대응

◆ 기술규제인프라의구축및업그레이드

• 국가전략기술관련기술규제이슈해결을위해서는표준, 시험인증, DB 등다양한인프라구축이선행되어야함

• 특히신기술리스크를검증할수있는실증인프라의확대와이를기반으로한DB 구축이필요(예; 영국의HSE)

• 과학적근거기반규제혁신및다양한규제혁신프로그램신설/추진필요(예; 규제혁신Living Lab)
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◆ 이해관계자갈등문제의해결

• 신기술/신산업은기본적으로산업구조를재편하기때문에기존이해관계자의반발과갈등이발생하므로연착륙을

위한이해관계자갈등조정메커니즘이필요

• 12대국가전략기술분야별로사전에이해관계자구도파악및특히고용/노동문제에대한선제적대응책마련이

필요(예; 자율주행차, AI, 로봇등)

• 이해관계자협의/합의제고를위해서는절차적투명성확보를위한‘rule of rule’ 정립, 명확한이해충돌방지

원칙(conflict of interest)마련및과학적근거확보가필요(예; EU의ECHA)



(참고) 반복해서제기되는인증규제문제 : 한국의법정인증은주요국대비많고지속적으로증가중

12

▪ 한국 246개, 미국 97개, EU 40개, 중국 18개, 일본 14개

- 부처 간 정책영역 확대경쟁으로 법적인증의 지속적 증가 및 중복인증 문제 발생

▪ 근본적인 원인은 표준 기반 인증제정보다는 기술규정에 근거한 인증제정을 부처가 선호하기 때문

- 반면, 국내에서 생산되는 공적/민간 표준 모두 매우 주요국 대비 미흡

- 우리나라 국제표준(ISO, IEC) 제안 건수는 연간 80건 수준(50건은 표기력사업 성과)

▪ 향후 국가전략기술 분야에서 동일한 인증규제 문제가 반복될 가능성이 농후



다. 규제혁신제도관련의제

◆ 기존규제혁신제도의개선및보완

• 현재정부가추진중에있는다양한규제혁신제도에대한효과성/효율성검토필요

• 규제샌드박스, 규제심판제도등범부처제도와함께각부처가운영하고있는옴부즈만등다양한제도에대한검토

• 해당제도의의사결정절차, 거버넌스, 과학적판단근거등을다층적으로분석하여개선및보완사항도출

• 특히지엽적/건수위주의규제혁신성과에서벗어나핵심적/파급력중심의규제혁신으로의전환이필요

• 12대국가전략기술과관련성이있는규제혁신제도의식별및향후계획마련이요구됨(분야별로규제샌드박스, 

규제자유특구, 포괄적네거티브, 규제혁신로드맵등의분류및연계)

◆ 신규규제혁신제도및방법론의개발

• 한국은선진국이개발한규제혁신제도(예; 규제샌드박스, 규제영향평가등)를도입한후한국적상황에맞게

변형하여활용하고있으나자체적으로개발한규제혁신관련제도나방법론은매우부족

• 2019년신산업규제혁신로드맵이최초로제시되었으나, 이후제도적발전은미흡(국조실조정/점검강화, TRM과의

연계, 다양한 foresight 방법론개발, 대형R&D 사업성과목표와의연계등이필요)

• 신규규제혁신제도및방법론개발은다양한분야전문가참여와지속적연구에의해가능하므로이에대한지원

확대가필요하며, 단기적성과보다는중장기적파급력창출관점에서접근하는것이필요

• 이를위해서는규제문제에대한통시적(과거-현재-미래) 접근과함께기존규제체계에대한점진적보완보다혁신적

재설계를위한이론개발및한국형규제혁신방법론개발이필요
13



4. 정책과제
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• AI, 반도체, 양자등은국내외에서공통의국가전략기술로이와관련한각국의기술/산업/통상/규제정책동향주시필요

• 특히공급망과관련한미국, EU, 중국등의정책은규제형식으로표출되기때문에중요성이더욱큼

◆ 해외주요국전략기술및관련정책에대한모니터링

• 신산업분야혁신정책과규제정책이분절적으로추진되면추격형경제성장방식에서벗어나기어려움

• 해외주요국은진흥(promotion)과보호(protection) 관련다양한정책수단을조화시켜최적화를시도

• 예; R&D, 표준, 인증, 공공조달, 핵심기술보호, M&A 심사, 연구인력유출방지등

• 주요분야선제적규제이슈발굴및사전규제정책연구 : AI, 이차전지, SMR, Bio, 우주등

◆ 혁신정책과규제정책의연계

• 현행규제체계가유지된다면국가전략기술분야에서이중/삼중의규제부담이발생

• 대륙법체계로인한한계를극복하기위해서는과학적리스크검증에의한규제방식차별화를지속적으로시도해야함

• 리스크의영향력, 발생확률, 과학적근거등을바탕으로차별화된규제방식및규제수준을적용

◆ 리스크관리관점에서규제체계전환시도

• 정부주도의규제혁신에서벗어나민간의적극적참여유도필요(예; 자율규제체계의단계적도입등)

• 규제혁신제도운영에있어부처간실적경쟁과행정력낭비를지양하고협력구조정착을위한유인구조설계

• 규제혁신추진과정이나결과관련정보를DB로구축

◆ 규제혁신제도의안정성과지속가능성제고
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국가전략기술

Promotion

Protection

규제혁신

분야별 규제개선

기술보호 규제정립

국
제

협
력

글로벌 시장 구조의 변화(디지털전환, GVC 등)

규제인프라 고도화

이해관계자 갈등완화

규제혁신 시스템개선

신규 방법론 개발정
책
연
계

글로벌 규제 트렌드의 변화(플랫폼/데이터규제, 탄소중립 등)
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